ZARZADZENIE NR 0050.77.2026
Burmistrza Miasta i Gminy Suchedniow

z dnia 28.08.2026 r.

w sprawie wyznaczenia Administratora Systemu Informatycznego oraz okreslenia zakresu

jego zadan w Urzedzie Miasta i Gminy w Suchedniowie

7 2026 . poz. 662 1 912), art. 8 ust. 3 oraz art. 8d pkt 3 ustawy z dnia 5 lipca 2018 r. o krajowym

systemie cyberbezpieczenstwa (Dz. U. z 2026 r. poz. 20 i 252,815 i 1003), § 19 rozporzadzenia

Rady Ministrow z dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci,

minimalnych wymagan dla rejestréw publicznych 1 wymiany informacji w postaci elektronicznej

oraz minimalnych wymagan dla systemow teleinformatycznych (Dz. U. z 2024 r. poz. 773),

w zwigzku z zarzadzeniem nr 0050.57.2026 Burmistrza Miasta i Gminy Suchedniow z dnia 23

czerwca 2026 r. w sprawie wprowadzenia Systemu Zarzadzania Bezpieczenstwem Informacji

w Urzedzie Miasta i Gminy w Suchedniowie, zarzadzam, co nastepuje:

§1.
. Wyznaczam Pana Ltukasza Osucha do pelnienia funkcji Administratora Systemu
Informatycznego Urzedu Miasta i Gminy w Suchedniowie, zwanego dalej ,,ASI”.
. ASI wykonuje zadania techniczne, operacyjne i organizacyjne zwigzane z administrowaniem
systemami informatycznymi, bezpieczenstwem informacji oraz cyberbezpieczenstwem Urzedu,
w granicach udzielonych upowaznien.

§ 2.
Szczegdlowy zakres obowiazkéw ASI okresla zatacznik do niniejszego zarzadzenia.
. Zakres obowigzkéw, o ktérym mowa w ust. 1, stanowi uzupetienie dotychczasowego zakresu
czynnosci Pana Lukasza Osucha na stanowisku Informatyka.
. ASI potwierdza zapoznanie si¢ z powierzonym zakresem obowigzkéw 1 przyjecie go do
wykonywania przez ztozenie podpisu na zalgczniku.

§ 3.
. ASI wspoélpracuje z Burmistrzem, Sekretarzem Miasta i Gminy Suchedniéw, Inspektorem
Ochrony Danych, kierownikami komorek organizacyjnych, osobami wyznaczonymi do
realizacji zadan cyberbezpieczenstwa oraz uprawnionymi dostawcami ustug informatycznych.
. Wyznaczenie ASI nie narusza niezalezno$ci ani ustawowych zadan Inspektora Ochrony
Danych i nie powoduje przeniesienia na ASI odpowiedzialno$ci przypisanej przepisami prawa

Burmistrzowi jako kierownikowi jednostki.
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3. W razie nieobecnosci ASI zadania wymagajace uprawnien administratora systemow moze
wykonywa¢ wylacznie inny pracownik posiadajacy odpowiednie kompetencje albo uprawniony

podmiot zewngetrzny, wyznaczony lub upowazniony przez Burmistrza.

§ 4.
Traci moc zarzadzenie nr 0050.55.2015 Burmistrza Miasta i Gminy Suchedniow z dnia 30 czerwca
2015 r. w sprawie powotania Administratora Bezpieczenstwa Informacji i Administratora Systemu

Informatycznego w Urzedzie Miasta i Gminy w Suchedniowie.

§5.

1. Wykonanie zarzadzenia w zakresie realizacji powierzonych obowiazkéw powierza si¢
Administratorowi Systemu Informatycznego.

2. Koordynowanie i biezagce monitorowanie wykonywania zadan przez ASI oraz ich zgodnosci
z obowigzujacym Systemem Zarzadzania Bezpieczenstwem Informacji powierza si¢
Sekretarzowi Miasta 1 Gminy Suchedniow.

3. Powierzenie czynno$ci, o ktorych mowa w ust. 2, nie narusza obowigzkow, nadzoru
1 odpowiedzialnosci Burmistrza jako kierownika podmiotu waznego, wynikajacych z art. 8c

1 art. 8d ustawy o krajowym systemie cyberbezpieczenstwa.

§ 6.

Zarzadzenie wchodzi w zycie z dniem podpisania.

Burmistrz Miasta i Gminy Suchedniow
//Dariusz Miernik
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Zalacznik
do zarzadzenia nr 0050.77.2026

Burmistrza Miasta i Gminy Suchedniow

z dnia 28.08.2026 r.

ZAKRES OBOWIAZKOW ADMINISTRATORA SYSTEMU INFORMATYCZNEGO

(ASI)
W URZEDZIE MIASTA I GMINY W SUCHEDNIOWIE

Osoba wyznaczona: Pan Lukasz Osuch, Informatyk w Wydziale Organizacyjnym.

I1.

Organizacja pracy ASI i System Zarzadzania Bezpieczenstwem Informacji

Administrowanie systemami informatycznymi, urzadzeniami, sieciami i ustugami
teleinformatycznymi Urzgdu w zakresie wynikajacym z przyznanych uprawnien.
Uczestniczenie w opracowywaniu, wdrazaniu, utrzymywaniu, monitorowaniu, przegladzie
1 doskonaleniu Systemu Zarzadzania Bezpieczenstwem Informacji (SZBI).

Przygotowywanie i aktualizowanie, w cz¢éci technicznej, polityk, procedur, instrukcji,
ewidencji 1 innych dokumentéw dotyczacych systemoéw informacyjnych, dostepu, kopii
zapasowych, incydentow oraz ciggtosci dziatania.

Prowadzenie i aktualizowanie ewidencji infrastruktury teleinformatycznej, w szczegdlnosci
systemOw, serwerOw, stacji roboczych, urzadzen sieciowych, urzadzen przenosnych,
oprogramowania, licencji, ustug, dostawcow 1 istotnych zasobow informacyjnych.
Identyfikowanie zagrozen i podatno$ci oraz przedstawianie Sekretarzowi i Burmistrzowi
informacji potrzebnych do analizy ryzyka, doboru zabezpieczen i1 zaplanowania dziatan
naprawczych.

Prowadzenie = dokumentacji  konfiguracji 1 istotnych zmian w infrastrukturze,
z uwzglednieniem zaleznosci migdzy systemami i mozliwosci ich odtworzenia.

Niezwloczne zglaszanie przetozonemu stwierdzonych niezgodnos$ci, brakow zabezpieczen,
przestarzalych rozwigzan oraz potrzeb organizacyjnych 1 finansowych dotyczacych
bezpieczenstwa IT.

Wykonywanie obowigzkéw zgodnie z przyjeta w Urzedzie dokumentacja SZBI, poleceniami

Burmistrza i udzielonymi upowaznieniami.

Zarzadzanie dost¢pem, kontami i uprawnieniami

Tworzenie, modyfikowanie, blokowanie i usuwanie kont uzytkownikéw wylacznie na
podstawie zatwierdzonych wnioskdéw, polecen albo upowaznien wydanych przez osoby

uprawnione.
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10.

Nadawanie dostgpu do systeméw 1 informacji zgodnie z zakresem obowigzkéw pracownika,

zasada minimalnych uprawnien oraz zasada wiedzy konieczne;j.

Sprawdzanie czy dostep do danych osobowych odpowiada aktualnemu upowaznieniu do ich
przetwarzania; wspotpraca z Inspektorem Ochrony Danych przy wyjasnianiu stwierdzonych
rozbieznosci.

Niezwloczne odbieranie lub zmienianie uprawnien po ustaniu zatrudnienia, zmianie
stanowiska, zmianie zakresu obowigzkéw, zakonczeniu wspotpracy albo ustaniu podstawy
dostepu, na podstawie otrzymanej informacji.

Prowadzenie lub wspotprowadzenie ewidencji kont, uprawnien, kont uprzywilejowanych
1 dostepu podmiotéw zewnetrznych oraz okresowe przegladanie aktualnosci tych dostepow.
Zapewnianie odrgbnosci kont administracyjnych od zwyklych kont uzytkownikow,
stosowanie uwierzytelniania wielosktadnikowego tam, gdzie jest dostepne oraz ochrong

zdalnego dostepu.

Bezpieczne nadawanie danych inicjalnych 1 resetowanie danych uwierzytelniajacych;
niedopuszczanie do pozyskiwania, przechowywania lub ujawniania indywidualnych haset
uzytkownikéw poza zakresem niezbednym i dozwolonym przez przyjeta procedure.
Stosowanie zasad uwierzytelniania, dlugosci hasel, ich zmiany 1 ochrony zgodnych
z obowiazujacg polityka Urzedu; zglaszanie potrzeby aktualizacji tych zasad, jezeli odbiegaja
od aktualnych zalecen bezpieczenstwa.

Zawieszanie lub ograniczanie dostgpu w sytuacjach okreslonych w przepisach, polityce
Urzedu albo po stwierdzeniu zagrozenia; dokumentowanie takich czynnosci.

Zabezpieczanie danych dostgpowych do kont uprzywilejowanych oraz zapewnianie

mozliwo$ci awaryjnego dostepu osobie upowaznionej przez Burmistrza.

III. Zabezpieczenia techniczne, aktualizacje i monitorowanie

1.

Konfigurowanie, utrzymywanie i monitorowanie technicznych zabezpieczen sieci, serwerow,
stacji roboczych, urzadzen mobilnych, poczty elektronicznej oraz ustug wykorzystywanych
przez Urzad.

Zapewnianie dziatania 1 aktualno$ci zabezpieczen antywirusowych, zapdr sieciowych,
mechanizmow filtrowania, segmentacji sieci 1 innych wdrozonych §rodkéw ochronnych.
Monitorowanie komunikatow producentow, wiasciwych CSIRT, CERT Polska i dostawcow
dotyczacych nowych podatnosci, zagrozen oraz dostepnych aktualizacji.

Planowanie, testowanie 1 instalowanie aktualizacji bezpieczenstwa systeméw operacyjnych,
aplikacji, urzadzen sieciowych 1 pozostatych komponentow IT, z uwzglednieniem ich

krytycznosci oraz ciaglosci pracy Urzedu.
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10.

Identyfikowanie = produktow niewspieranych przez producentow, oprogramowania
wycofanego z uzycia oraz konfiguracji stwarzajacych ryzyko; przedstawianie propozycji ich
wymiany lub zabezpieczenia.

Konfigurowanie rejestrowania zdarzen, zabezpieczenie logow przed nieuprawniong zmiang
lub usunigciem oraz analizowanie zdarzen istotnych dla bezpieczenstwa.

Zapewnienie ochrony transmisji danych 1 no$nikow informacji, w tym stosowanie
szyfrowania w przypadkach wymaganych analizg ryzyka, przepisami lub dokumentacja SZBI.
Nadzorowanie zabezpieczen technicznych serwerowni i urzadzen IT, w szczego6lno$ci
systeméw kontroli dostepu, warunkow Srodowiskowych, zasilania awaryjnego oraz
mechanizmow alarmowania o awariach.

Monitorowanie legalno$ci uzywanego oprogramowania, waznos$ci licencji i zgodno$ci
instalowanych aplikacji z zatwierdzonymi zasadami Urzedu.

Bezpieczne przygotowywanie sprzetu do serwisu, przekazania, wycofania z uzytkowania lub
utylizacji, w tym trwale usuwanie danych albo zapewnianie zniszczenia no$nikéw zgodnie

z wlasciwg procedura.

IV. Kopie zapasowe, odtwarzanie i ciaglo$¢ dzialania

1.

Planowanie i wykonywanie kopii zapasowych systemow, konfiguracji i danych zgodnie z ich
istotnos$cia, zatwierdzong polityka oraz wymaganym czasem odtworzenia.

Biezaca obstuga systemu NetAlert PRO albo innego wdrozonego systemu o analogicznym
przeznaczeniu — jezeli takie rozwigzanie jest wykorzystywane w Urzedzie.

Zapewnianie odpowiedniej ochrony, szyfrowania 1 ograniczenia dostegpu do kopii
zapasowych, a takze logicznego lub fizycznego oddzielenia kopii od S$rodowiska
produkcyjnego.

Okresowe wykonywanie prob odtworzenia danych i systemoéw z kopii zapasowych oraz
dokumentowanie wynikow testow i stwierdzonych problemdw.

Prowadzenie lub aktualizowanie dokumentacji dotyczacej harmonogramoéw kopii, miejsc ich
przechowywania, okresOw retencji i procedur odtworzeniowych.

Uczestniczenie w przygotowywaniu 1 testowaniu plandw ciaglosci dziatania oraz planow
odtwarzania systemow po awarii lub incydencie.

Podejmowanie dzialan technicznych stuzacych przywrdceniu dostgpnosci systemow i danych
po awarii albo incydencie oraz informowanie kierownictwa o przewidywanym czasie

1 skutkach przerwy.
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VI.

Techniczna obsluga zdarzen i incydentow cyberbezpieczenstwa

Monitorowanie zdarzen w systemach informatycznych, dokonywanie ich wstepnej analizy
1 dokumentowanie podejrzen incydentow cyberbezpieczenstwa.

Niezwloczne informowanie Burmistrza, Sekretarza oraz wtasciwej osoby odpowiedzialnej za
kontakty z podmiotami krajowego systemu cyberbezpieczenstwa o incydencie, powaznym

zagrozeniu lub istotnej podatnosci.

Podejmowanie dziatan technicznych ograniczajacych skutki zdarzenia, w szczegoélnosci
izolowanie zagrozonych zasobow, blokowanie nieuprawnionego dostepu i zabezpieczanie
srodowiska informatycznego.

Zabezpieczanie logdéw, danych, konfiguracji i innych informacji niezbednych do ustalenia
przyczyny, przebiegu oraz skutkow incydentu.

Przygotowywanie informacji technicznych potrzebnych do terminowego zgtoszenia incydentu
powaznego wiasciwemu CSIRT sektorowemu; zgloszenia w imieniu Urzgdu dokonuje
wylacznie osoba upowazniona przez Burmistrza.

Niezwloczne informowanie Inspektora Ochrony Danych, jezeli zdarzenie moze stanowié
naruszenie ochrony danych osobowych oraz przekazywanie informacji potrzebnych do oceny
obowiazkow wynikajacych z RODO.

Wspolpraca techniczna z osobami kontaktowymi, wlasciwym CSIRT i1 dostawcami ushlug,
w zakresie udzielonych upowaznien, przy ograniczaniu skutkow incydentu i1 przywracaniu
bezpiecznego dziatania systemow.

Prowadzenie dokumentacji dzialan technicznych, udzial w analizie przyczyn zdarzenia
1 przygotowywanie propozycji zabezpieczen ograniczajacych ryzyko jego powtorzenia.
Systemy monitorowania zagrozen, w tym NetAlert PRO

Wspotpraca przy instalacji, konfiguracji 1 utrzymaniu systemow wykrywania oraz
monitorowania cyberzagrozen stosowanych w sieci Urzedu.

Biezaca obstuga NetAlert PRO, jezeli rozwigzanie to jest wykorzystywane w Urzedzie albo
innego wdrozonego systemu o analogicznym przeznaczeniu.

Odbieranie 1 analizowanie alertow dotyczacych w szczeg6lnosci prob rozpoznania zasobow,
nietypowych polaczen, nieuprawnionego dostepu, przejecia kont i aktywnos$ci odbiegajacej od
przyjetego profilu pracy systemow.

Podejmowanie albo inicjowanie dziatan technicznych odpowiednich do poziomu zagrozenia
oraz eskalowanie istotnych alertow zgodnie z procedurg incydentow3.

Dokumentowanie istotnych alertow, wynikdéw analizy i podjetych dziatah oraz przedstawianie

wlasciwych informacji przetozonemu.
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6. Monitorowania wytacznie w celach bezpieczenstwa, w zakresie niezbednym, zgodnym z

VIIL

przepisami 1 wewnetrznymi zasadami ochrony danych.

Dostawcy, wdrozenia, szkolenia oraz audyty

Uwzglednianie wymagan bezpieczenstwa przy planowaniu zakupu, wdrazaniu i zmianie
systeméw, urzadzen, oprogramowania, ustug chmurowych oraz innych rozwigzan

teleinformatycznych.

Przygotowywanie wymagan technicznych oraz rekomendacji dotyczacych bezpieczenstwa
dostawcow 1 ustug; decyzje zakupowe, organizacyjne 1 finansowe pozostaja po stronie 0sob

uprawnionych.

Przyznawanie dostawcom 1 serwisantom dostepu wylacznie na podstawie udzielonego
upowaznienia, w minimalnym niezbednym zakresie i na wymagany czas oraz zapewnianie

odebrania dostgpu po zakonczeniu prac.

Wspolpraca przy weryfikowaniu wymagan bezpieczenstwa w umowach dotyczacych obstugi

IT, serwisu, dostepu zdalnego, chmury i przetwarzania danych.

Uczestniczenie w audytach, kontrolach, testach 1 przegladach przez przygotowywanie
dokumentacji technicznej, udzielanie wyjasnien oraz realizacje zatwierdzonych zalecen
w obszarze IT.

Nieprzeprowadzanie samodzielnej oceny albo audytu, ktérego niezalezno$¢ bytaby naruszona
przez ocenianie wlasnych czynno$ci administracyjnych.

Wspotpraca przy organizowaniu szkolen i1 dzialan informacyjnych dotyczacych bezpiecznego
korzystania z systemOw, rozpoznawania phishingu, ochrony kont oraz zglaszania zagrozen
1 incydentow.

Przekazywanie Burmistrzowi i1 Sekretarzowi informacji o potrzebie aktualizacji dokumentacji,

zabezpieczen, szkolen, licencji, sprzgtu i planow ciagtosci dziatania.

VIII. Wspolpraca, poufnos¢ i granice odpowiedzialnosci

I.

Wspotpraca z Burmistrzem, Sekretarzem Miasta 1 Gminy Suchednidow, Naczelnikiem
Wydziatu Organizacyjnego, Inspektorem Ochrony Danych, pracownikami Urzedu oraz
uprawnionymi podmiotami zewnetrznymi.

Wykonywanie czynno$ci zwigzanych z ochrong danych osobowych w porozumieniu
z Inspektorem Ochrony Danych w zakresie konsultacyjnym; ASI nie przejmuje jego
ustawowych zadan kontrolnych ani doradczych.

Przedstawienie Burmistrzowi spraw wymagajacych decyzji kierownika jednostki, w tym
decyzji o akceptacji ryzyka, finansowaniu, wyborze dostawcy i zatwierdzaniu dokumentacji,

Burmistrzowi lub osobie przez niego umocowane;.
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Zachowanie w poufnosci informacji o konfiguracji infrastruktury, zastosowanych
zabezpieczeniach, podatnosciach, incydentach, danych uwierzytelniajacych i innych
informacjach mogacych wptynaé na bezpieczenstwo Urzegdu.

Wykonywanie czynnosci wylacznie w granicach posiadanych uprawnien, wilasciwego
upowaznienia do przetwarzania danych oraz polecen zgodnych z prawem.

Dokumentowanie wykonanych zadan w zakresie wynikajgcym z obowigzujacych procedur
oraz przedstawianie informacji i raportow Burmistrzowi lub Sekretarzowi.

Powierzenie zadan ASI nie powoduje przeniesienia na pracownika odpowiedzialnosci
przypisanej kierownikowi podmiotu przez ustawe¢ o krajowym systemie cyberbezpieczenstwa.
Niniejszy zakres obowigzkoéw uzupetnia dotychczasowy zakres czynno$ci Pana Lukasza

Osucha na stanowisku Informatyka.
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